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多模态网络环境异构标识空间管控架构研究 
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摘  要：基于多模态网络环境，针对异构标识空间互通和切换问题，提出了一种异构标识空间管理控制架构。首

先，给出了异构标识空间管控设计目标与原则，建立了网络模态主动选择和被动切换逻辑模型，将分布式的异构

网络空间兼容问题转换为集中式的网络层功能适配问题。在此基础上，完成了控制平面异构标识空间管控功能架

构和功能模块设计，给出了异构标识空间管控的具体流程。最后，基于多模态网络环境构建了原型验证系统，对

所提出的异构标识空间管控架构及其相关功能进行验证。 
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Abstract: Aiming at the interoperability and conversion problem of heterogeneous identifier namespace, a heterogeneous 
identifier namespace management and control architecture was proposed based on the polymorphic network environment. 
Firstly, the design objectives and principles of heterogeneous identifier namespace management and control were given. 
A theoretical model was also proposed for the network identifier namespace selection and conversion process, and the 
distributed heterogeneous cyberspace compatibility problem was thus transformed into a centralized network layer func-
tion configuration problem. Secondly, based on the proposed theoretical model, the key applications and functional mod-
ules for managing the heterogeneous identifier namespace were designed on the control plane. Then, the specific 
workflow of heterogeneous identifier namespace management and control was presented. Finally, based on the polymor-
phic network environment, a prototype verification system was built to validate the proposed heterogeneous space man-
agement and control architecture as well as the related functions. 
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0  引言 

现阶段互联网业务逐渐多元化，诸多新生业务

对网络的服务能力提出了更高要求，例如高带宽、

超低时延、高可靠性等[1-2]。然而，传统基于 IP 的

互联网存在一系列基础性问题，例如，由于 IP 地址

的身份和位置的二义性所导致的安全威胁难以抑

制、移动性支持差的问题；由于 IP 地址作为网络层

唯一承载而导致的网络服务能力薄弱的问题；以 IP
为基础构建的网络体系具有排他性，不利于新网络

体系和新服务模式的应用与推广的问题等。这类问

题也被称为“IP 瘦腰”问题[3-4]。 
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近年来，国内外学者在新型网络标识以及寻址

技术领域展开了相关研究和开发，设计了诸如以内

容标识、身份标识、地理空间标识等为中心的新型

网络体系，并在小规模的部署实验中显示出了良好

的性能。具有代表性的有命名数据网络（NDN, 
named data networking）[5]、智慧标识网络（SINet, 
smart identifier network）[6]、GeoNetworking[7]等。 

为了使各类新型网络体系之间的数据能够互

通，各种异构标识空间之间能够实现无障碍切换，

需要对网络中的异构标识空间进行管控，该管控过

程主要指的是异构标识空间的选择和相互切换。现

阶段可用于参考的异构标识空间管控技术主要分为

三类，即基于协议转换的异构标识空间管控技术[8-11]、

基于 Overlay 的异构标识空间管控技术[12-18]、基于

体系架构设计的异构标识空间管控技术[19-22]。 
基于协议转换的异构标识空间管控技术通常在传

统 IP 网络和新型模态网络之间部署边界网关设备，且

该设备具备本地的 IP 以及新型模态网络的协议栈，通

过对流经的数据分组进行修改，实现不同模态标识空

间之间的切换和互通。这类方案通常要求将新型模态

网络增量式地部署在网络边缘，因此，在管控过程中

几乎不需要中心化的网络标识空间管控实体，实现原

理也相对简单。然而，这类方案需要定制边界网关设

备并安装臃肿的协议栈，边界网关配置过程灵活性通

常较差。随着新型网络模态部署规模的增加，网络将

变得更加异构，这在一定程度上会加剧管理难度。 
基于 Overlay 的异构标识空间管控技术旨在通过

将新型模态网络的协议栈部署于 IP 的协议栈之上，

或将 IP 的协议栈逆向部署在新型模态网络的协议栈

之上，从而使基于 IP 的网络能够实现新型模态网络

的部分功能，并依托现有基于 IP 的管控方式对其他

模态进行共管和共治。相较基于协议转换的异构标识

空间管控技术而言，该方案可以避免网络异构化，因

而得到更广泛的研究。但是，新型模态网络的转发模

型往往与 IP 网络的转发模型兼容性差，例如，NDN
采用 pull 模型进行数据拉取，而 IP 网络使用 push 模

型进行数据推送。因此，基于 IP 实现的新型模态网

络的功能非常有限，且其优势无法得到充分发挥。另

外，在网络运维和管理方面，该方案会增加在每个网

元设备上进行协议升级的成本。 
基于体系架构设计的异构标识空间管控技术旨

在重新构建一种包含多种新型模态网络转发功能的

全新架构以及相应协议栈，使网络能够原生支持面

向不同网络主体对象（例如主机设备、内容、服务

等）的转发能力以及服务方式，并依托自身的体系

架构设计适合的异构标识空间互通和管控机制。尽

管该方案可以在一定程度上解决多模态网络中对异

构标识空间的管控和互通问题，但是其高昂的设计

和部署成本使这些新型体系架构只能进行实验性的

部署和尝试，难于大规模应用和推广。此外，该方

案通常是针对特定需求或为了管理特定的网络模态

而设计的，其演进性和扩展性较差，难以保证对未

来网络可能出现的新型网络模态的兼容性。 
邬江兴院士团队[23]提出了全维可定义的多模态网

络环境概念，将每种新型网络体系称为一种网络“模

态”，通过将各类新型模态网络与传统网络进行融合式

的互联互通，实现网络体系之间的优势互补，从而提

高网络的服务效能。因此，在多模态网络环境下实现

异构标识空间的高效管控，具有重要的研究意义。 
多模态网络环境的构建基于全维可定义的多

模态网元。全维可定义的设计思路指出，若对网络

中的计算、存储和转发资源等基础功能元素以细粒

度的方式进行一体化的调度和重构，那么网络功能

和效率也将得到极大的扩展[24]。因此，本文依托全

维可定义的设计思路，提出了一种多模态异构标识

空间管控架构，实现了多模态网络环境下对各类标

识空间的互通和切换。本文的主要研究工作如下。 
1) 将多模态网络中各类网络模态的体系架构

和功能逻辑进行细粒度解构，把不同网络模态的行

为解释为面向不同网络主体对象的数据拉取或推

送过程，对多模态异构标识空间管控过程中涉及的

模态主动选择和被动切换过程建立统一的逻辑模

型，将分布式的异构网络空间兼容问题转换为集中

式的网络层功能适配问题。 
2) 依托全维可定义的多模态网络环境，设计了

多模态网络异构标识空间管控功能框架。基于该功

能框架，在控制平面设计了多模态网络异构标识空

间互通和切换应用，并构建了用于处理各类网络模

态分组和内部行为的多元网络模态应用等主要功

能模块。在此基础上，结合具体业务场景，设计了

异构标识空间管控架构的完整工作流程。 
3) 基于多模态网元所提供的计算、存储以及可

编程转发功能的调用接口，对本文提出的多模态异构

标识空间管控架构进行了原理设计和功能验证，实现

了 5 种网络模态的基础运行以及异构标识空间的互

通、切换和管控，并且支持运行现阶段网络中的部分
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应用和业务以及特定网络模态下的专用业务。 

1  相关工作 

关于异构标识空间的管控问题，目前已经存在

相关研究工作，它们主要通过协议转换、Overlay、
体系重构等方式实现网络中各类异构标识空间的

共存、选择和切换。本节主要介绍部分具有代表性

的异构标识空间管控技术。 
对于基于协议转换的异构标识空间管控技术而

言，文献[8]提出了一种 HTTP-NDN 的协议转换机

制，实现网络对 IP 标识和内容标识 2 种标识空间的

互通和管控。该机制考虑将 NDN 部署于边缘网络

中，核心网保留传统 IP 的工作模式，并将协议转换

的功能置于连接两类网络模态的边界网关处，通过

提取超文本传输协议（HTTP, hyper text transfer 
protocol）请求分组和响应分组中的唯一资源定位符

（URL, uniform resource locator）并将其分别转化为

NDN 中的兴趣分组和数据分组，实现了网络的协议

转换。此外，文献[8]还设计了用于辅助转发的

NDN-IP 映射模块，便于在 IP 网络中进行内容检索。

为了使更多基于 IP 的应用能够使用内容标识模态所

带来的优点，文献[9]设计了更加通用的 IP-NDN 协

议转换机制，并在路由设备中部署了与该机制相关

的网关协议转换模块、配置模块、流量处理模块，

同时设计了交互和配置用的接口，实现了泛用性协

议转换。 
对于基于 Overlay 的异构标识空间管控技术而

言，文献[12]采用 IP-over-NDN 的方式，使 NDN 兼

具 IP 的特性，从而实现对 2 种标识空间的融合。该

方案通过路由设备中的 tun/tap socket，从发送方捕

获 IP 数据分组，通过分段式的命名方法将 IP 数据

分组转换为 NDN 兴趣分组或数据分组，NDN 中的

数据接收方逆向执行该方案，并从接收到的 NDN
数据分组中恢复原始的 IP 数据分组，然后通过

tun/tap socket 将 IP 数据分组交给接收方的 TCP/IP
协议栈进行处理。此外，文献[12]还基于 NDN 的工

作模式，分别在网络层、传输层、应用层设计了基

于 IP 的路由、TCP 三次握手、应用层缓存等相应

功能。文献[13]采用软件定义网络（SDN, software 
defined network）的架构，并基于 IP 协议栈，实现

了信息中心网络（ICN, information centric network）
的相关功能，即 ICN-over-IP 的模态互通和管控方

式。该方案采用传输层协议来传输 ICN 消息，通过

在控制平面为 ICN 请求安装相应的转发状态，利用

ICN 协议消息 ID 和 SDN 实例化的特性来重写分组头

信息，从而利用 IP 标识模态的寻址方法实现内容标识

模态的相应功能，完成标识空间之间的互通和切换。 
对于基于体系架构设计的异构标识空间管控

技术而言，文献[20]提出了一种支持演进性的网络

架构 Xia，该架构采用异构标识实现对不同网络主

体对象的描述，并设计了不依赖于网络主体的逐跳

处理和逐跳转发协议，通过构建一种有向无环图，

实现数据在不同网络主体之间的切换，并将其编码

为统一的网络层标识，实现面向不同网络主体的寻

址。该架构支持以主机、内容、服务等为对象的通

信模式，具有多模态的特性，但是，其模态互通和

管控方式完全依赖于自身的体系以及协议，不具备

普遍性。文献[21]提出了一种更具普遍性的 Trotsky
架构，该架构采用“固有覆盖”的设计理念，在传

输层和网络层之间设计了用于抽象不同网络模态

的寻址方式和转发功能的 3.5 层协议，从而屏蔽网

络层不同模态的异构标识之间的差异，并为各个自

治域之间构建了具有 3.5 层协议的转发设备，用于

实现异构标识空间的互通和管控。 
其他相关的异构标识空间管控技术如表 1 所

示。通过对上述几类异构标识空间管控技术进行研

究，本文基于多模态网络环境，提出了一种更加灵

活的异构标识空间管控架构。 

表 1 异构标识空间管控关键技术 
类型 名称 互通和管控方式 参考文献 

协议转换型 ― HTTP-NDN 分组转换 文献[8] 
― IP-NDN 协议转换 文献[9] 
NCDN CDN-NDN 分组转换 文献[10] 
― IP-NDN 代理转换 文献[11] 

Overlay 型 IP/NDN TCP/IP-over-NDN  文献[12] 
― ICN-over-IP 文献[13] 
IPoC IP-over-ICN 文献[14] 
TCP/ICN TCP/IP-over-ICN 文献[15] 
H2020 IP-over-ICN 文献[16] 
POINT IP-over-ICN 文献[17] 
― ICN-over-HTTP 文献[18] 

体系架构型 MobilityFirst 采用全局统一标识以

及全局映射系统 
文献[19] 

Xia 基于有向无环图编码

标识实现互通 
文献[20] 

Trotsky 通过设计 3.5 层协议，

屏蔽网络层模态差异 
文献[21] 

Centaur 基于混合的传输协议

以及 IP 转发策略 
文献[22] 
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2  异构标识空间管控架构方案设计 

2.1  设计目标和原则 
多模态网络中，不同网络模态所面向的网络主

体对象不同，例如，内容标识模态主要面向内容进

行通信，IP 标识模态主要面向身份和位置进行通

信，地理空间标识模态主要面向地理区域进行通信

等。因此，多模态网络的异构性主要体现在网络层

标识空间的差异，例如，内容标识模态的标识空间

主要为内容名，身份标识模态主要为接入（身份）

标识（AID, access identifier）和路由标识（RID, 
routing identifier），地理空间标识模态主要为地理 IP
地址（GEOIP, geographic IP address）等。为了保障

多模态网络的基础运行，并为上层提供基于异构标

识的服务能力，需要对多模态网络中所承载的各类

网络层标识空间进行互通和管控，主要的设计原则

如下。 
1) 中心化。分布式的模态互通和管控方式仅能

依靠从网络获取的概要性认知对网络设备进行局

限且松散的管控，中心化的管控方式有利于将位于

网络层的相关功能部署于上层系统中，从而通过更

全面的网络状态信息来制定管控策略。 
2) 灵活性。对网络模态互通和管控相关功能子

模块的设计要尽可能相互独立且不依赖于特定协

议，便于网络设备根据不同的模态信息灵活地调整

相关处理行为。 
3) 可扩展性。每个模态管控功能子模块中的

功能或机制需要具备普适性，从而支持未来可能

出现的新型网络模态，便于对异构标识空间进行

维护。 
4) 内生安全性。与传统网络的控制平面不同，

多模态网络的控制平面应包含总控制逻辑以及面

向不同网络模态标识空间的多个子控制逻辑。由于

每个子控制逻辑之间相互隔离，因此，总控制逻辑

应当能够利用标识空间的选择或切换，从而对网络

攻击进行抵御或规避，支持内生安全。 
基于上述设计原则，本文根据全维可定义的设

计思路，将异构标识空间的管控功能在控制平面进

行设计与实现。首先对异构标识空间管控过程中涉

及的模态选择和切换过程建立逻辑模型；然后根据

所建立的逻辑模型，设计完整的标识空间管控功能

框架；最后结合具体应用场景，详述了本文所提出

的异构标识空间管控架构的具体工作流程。 

2.2  网络模态选择和切换逻辑模型 
在全维可定义的多模态网络环境下，多模态网

元中的任意基本功能元素都能够以细粒度的方式

进行动态组织和重构。因此，异构标识空间管控过

程中涉及的模态选择和切换过程，可以被重新抽象

为不同的数据单元通过 push 或 pull 的转发模型，

并按照一定的转发规则在不同网络主体对象之间

被沿途的设备进行传递或处理的过程。该过程可由

式(1)和式(2)描述。 

 ( ) { }source destination 1ID ,ID , , , ,i nS S Sϕ →  (1) 

 ( ) { }1 1, , , , Act , ,Act , ,Acti n i nS S Sφ →  (2) 

式 (1)为控制平面的服务逻辑模型。其中，

( )source destinationID ,ID 为多模态网络中服务所选定的源

主体对象以及目的主体对象二元组，通常情况下以

相应模态的标识进行表征，用于描述多模态网络中

服务的模态类型，例如，当源主体对象为“内容”

而目的主体对象为“身份”时，即从资源标识名

称空间映射至身份标识名称空间，表征网络中的

“内容”由“谁”存储，所对应的服务类型为“从

指定设备获取内容”；而当源主体对象为“身份”

且目的主体对象为“位置”时，即从身份标识名

称空间映射至位置标识名称空间，表征的意义为

“谁”在“哪”，所对应的服务类型为“端到端通

信”。ϕ为路由选择函数，通过输入源主体对象和

目的主体对象，可生成确定的通信路径。

{ }1, , , ,i nS S S 为该路径所通过的一系列交换节

点所组成的集合。 
式 (2)为控制平面的行为适配模型。其中，

{ }1Act , ,Act , ,Acti n 表示控制平面为途径的每个

交换设备所适配的处理动作所组成的集合；φ为行

为转换函数，其具体执行流程如下。 
1) 控制平面读取途径的交换设备的端口所连

接的网络模态信息，该信息由式(3)进行定义。 

 [ ]{ }1, ,

(0,1),1 ,

i
j mM M

M j p j N

= =

∈ < < ∈

ModInfo ModPort
 (3)

 

其中， i
jModPort 为途经第 i 个交换设备的第 j 个端

口所连接的网络能够支持的模态信息向量； p 为该

交换设备中的端口总数；m 为多模态网络中支持的

模态种类维度；M 为模态状态位，用于表示网络中

某一模态的开启状态，当网络支持该模态时，M 取

值为 1，反之为 0，例如，假设多模态网络存在 3 种
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模态类型，且规定模态类型的顺序为 IP 模态、内容

模态、地理空间模态，若某一交换设备的端口支持

IP 模态和地理空间模态，则该端口的模态信息向量

为 [ ]1,0,1=ModPort 。 

2) 选取路由途径的第 i 个交换设备，获取其数

据的输入和输出端口连接的网络所支持的模态类

型信息向量 Ingress
iModPort 和 Egress

iModPort ，若要保

证任意模态之间能够互通，则任意相邻的 2 个交换

设备之间应满足式(4)。 

 
( )+1 T

Egress Ingress

Ingress

Egress

,1

( ) 0i i

i

i

i N i n∀ ∈ <

∃ ≠

∈

∈

≤

ModPort ModPort

ModPort ModInfo

ModPort ModInfo

 

(4)

 

3) 若无特殊需求，控制平面将根据二元组

( )source destinationID ,ID 的模态类型，查看 Ingress
iModPort

和 Egress
iModPort 中是否支持该模态（判断该模态状

态位的 M 值是否为 1），若支持，则将其他模态状

态位的M 值置 0；反之则无操作。构建控制平面模

态选择和切换行为判断矩阵，如式(5)所示。 
+1

Ingress Ingress
C

Ingress Egress

( ) , 1
( ) ,

i i
i

i i

i n
i n

Τ

Τ

⎧ <⎪= ⎨ =⎪⎩

≤ModPort ModPort
Mod

ModPort ModPort
 (5) 

该矩阵为m 阶方阵，具有如式(6)所示的形式。

可以发现，只需通过获取交换设备的 CMod 矩阵中

的非 0 值的位置，便可判断需要对哪两类网络模态

进行操作。 

 

+1 +1
1 1 1

C
+1 +1

1

i i i i
m

i

i i i i
m m m

M M M M

M M M M

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

Mod  (6) 

4) 定义转发表模态控制向量以及数据平面转

发模式控制向量，分别如式(7)和式(8)所示。 

 [ ]C 1, , , , , Tablek m kT T T T= ∈Tab  (7) 

 [ ]C 1, , , , , Forwardk m kF F F F= ∈For  (8) 

其中，T 为选用的某一网络模态的转发表，其内容

可以是一系列指令集；Table 为多模态网络中由所

有模态的转发表/指令集所组成的集合；F 为转发模

式，其内容可以是一系列对协议和接口的调用指令

集； Forward 为转发模式的抽象指令集集合，其转

发模式包含但不限于单播、多播、任播等。 
5) 行为适配模型中每个交换设备所适配的处

理动作集合中的每个元素可由式(9)求得。 

 Τ
C C C
i i i

i =Act Tab Mod For  (9) 

上述网络模态选择和切换逻辑模型主要用于

定义和描述在给定源端和目的端模态类型的情况

下，控制平面应如何为数据平面适配相应动作，实

现对异构标识空间的管控。 
该模型各个逻辑模块相对独立。服务逻辑模型

将任意给定的网络服务解释为网络层的确定路径，

且该路径主要与选用的路由策略/算法有关，控制平

面仅需根据上层服务需求确定选路策略即可，不需

要考虑具体转发动作。而行为适配模型主要根据给

定的路径信息以及网络模态的支持情况，判断需要

对哪几类模态进行操作。由于转发表和转发模式的

设定可以不依赖于网络对各类模态的支持情况，仅

由控制平面进行配置和下发，因此，可以灵活地为

每个设备配置不同的动作，从而针对不同标识空间

实现互通和切换。 
2.3  异构标识空间管控功能框架 

根据 2.2 节中提出的网络模态选择和切换逻辑

模型，分别在全维可定义的多模态网络环境控制平

面上设计对应的功能模块，并构建完整的异构标识

空间管控功能框架，如图 1 所示。 
异构标识空间管控功能框架采用控制平面与

数据平面分离的结构。数据平面部署多模态网元，

构建协议无关转发平台底座，用于支持对异构标识

空间的转发或互通功能。控制平面由上到下可分为

模态管控应用、多元网络模态应用、模态管控北向

接口、分布式模态管控实体、南向适配接口 5 个部

分，各部分的主要功能如下。 
1) 模态管控应用。在全维可定义的多模态网络

环境中，用户发出的数据分组会首先通过数据平面

被上交至控制平面，并最先进入模态管控应用中。

模态管控应用主要包含数据解析、资源映射、路由

决策、模态切换等相关功能。该应用通过从网络内

采集的链路状态信息以及资源到位置的映射信息，

制定相应的域内/域间路由决策；当涉及域间传输

时，该应用通过采集各个网络域的模态信息并构建

和维护异构标识空间映射表，对每个网络域制定合

理的模态切换策略，并对进行模态切换的关键网关

设备生成相应的流表操作；针对用户的特定安全性

需求，该应用可以对用户的数据分组采用多模态结

合多路径的方式并发至目的端，或在数据传输的过
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程中采用模态切换的方式保障安全性。 
2) 多元网络模态应用。该应用由模态选择子应

用以及各种网络模态子应用组成。若不涉及域间传

输，则模态选择子应用主要根据用户数据分组的模

态类型，将其源−目的二元组信息发送至对应的模

态子应用进行处理；若涉及域间传输，则该子应用

还需根据上层模态管控应用所制定的模态切换策

略，将用户数据分组中的源−目的二元组信息拆分

为多段子集，每个子集为一个域中的源−目的二元

组信息，并对不同网络域启用相应的模态子应用进

行处理；网络模态子应用主要负责管控单一的网络

模态，例如 IP 标识模态、内容标识模态、身份标识

模态、地理空间标识模态等，其主要根据模态选择

子应用传递下来的源−目的二元组信息以及上层模

态管控应用制定的路由策略，查询自身所维护的模

态的转发信息库并生成相应的转发流表操作。多元

网络模态应用中，每个子应用以控制器端 APP 的形

式存在，且每个模态子应用间相互独立，便于对异

 
图 1  异构标识空间管控功能框架 
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构标识空间进行扩展或维护。 
3) 模态管控北向接口。该接口层是衔接上层应

用和底层网络设备之间的所有北向接口的抽象聚

合，提供给上层应用统一的调用方式，例如标准的

Packet API、FlowRule API 等。数据平面可将网络

状态信息、模态分布信息、内容资源信息等通过

模态管控北向接口提供给控制平面的上层应用，

便于模态管控应用制定相应的路由决策或维护网

络资源信息表。 
4) 分布式模态管控实体。为了防止控制平面管

控设备出现单点失效或拥塞问题，网络中的各个自

治域可分别部署多个模态管控实体，并通过基于东

西向接口的集群策略实现各管控实体间的协同以

及内容资源信息的分布式存储。每个模态管控实体

配置标准的数据平面驱动，从而支持多模态网络规

模的可扩展性。 
5) 南向适配接口。为了实现控制层对数据层面

的控制，南向接口通过统一的诸如 P4Runtime、
Netconf 等南向协议标准实现对底层多模态网元的

连接，并将模态管控应用或多元网络模态应用所生

成的流表进行下发和适配等操作。  
该功能框架将异构标识空间管控的主要功能

从网络层统一置于控制平面，并部署至上层管控应

用中。控制平面提供了更加全面和完善的网络状态

信息以及内容资源信息，管控应用可以依托对网络

的全局性认知制定更合理的路由策略。另外，用于

管控单个模态及其标识空间的子应用之间相互独

立，上层模态管控应用仅需启动相应的模态子应用

便可实现对不同异构标识空间之间的互通和管理，

具有较强的灵活性。 

3  异构标识空间管控流程 

本文假定如下应用场景对异构标识空间管控

流程进行说明：在地理空间标识网络域中，网络利

用地理空间标识模态的能够支持面向地理区域通

信的优势，提供了一种与在特定地理位置下的玩家

进行联机游戏的业务，终端 B 作为游戏的开放式主

机，等待玩家加入。身份标识模态具有安全接入、

移动性支持、便于实施访问控制等优势，终端 A 侧

的玩家欲从身份标识网络域中进行接入，并加入终

端 B 侧的玩家房间中进行游戏，通信过程中所涉及

的模态选择和切换流程如图 2 所示。 
步骤 1  终端 A 通过上层应用服务获取终端 B

的目的地址后（此处为地理空间标识模态的

GEOIP），以该 GEOIP 作为目的地址构建并发送地

理空间标识模态分组至身份标识网络中的多模态

网元 A 中，其处理流程如下。 
① 如果匹配失败，说明当前网络数据层面不

支持该分组的模态类型，需要进行模态切换。 
② 如果以太网类型字段匹配成功，则该数据

分组将进入匹配的模态协议栈，提取数据分组的标

识信息，根据流表项进行匹配，若不存在匹配的流

表项，则需将该分组递交控制平面进行处理。 
③ 若存在匹配的流表项，则数据分组可直接

按照流表项中规定的端口进行转发。 
多模态网络中，数据平面的多模态网元均按照

上述规则采取相关操作。 
步骤 2  身份标识网络中的多模态网元 A 对接

收到分组的以太网类型字段进行匹配，执行流程

①，因此，该交换设备将数据分组以 Packet_in 的

形式发送到控制平面的多模态控制器。 
步骤 3 多模态控制器对收到分组的源−目的地

址二元组进行解析，结合自身所负责的网络域中每

个多模态网元的模态信息表，将该地址二元组进行

拆分，以多模态网元 A 和多模态网元 B 的路由标识

RID 作为拆分后的二元组信息传递至路由计算模

块，并得出域内传输路径信息。模态选择模块根据

本域中交换设备的模态信息表，选择并启动身份标

识网络模态应用，身份标识网络模态应用根据路径

信息启用相应的流规则生成模块并下发转发流表。

模态切换模块根据网络模态信息表启动“地理空间

标识−身份标识”的标识空间映射模块，并进一步

生成所需的模态切换流规则，并最终将流表下发至

多模态网元 A 和 B 中。 
步骤 4  控制器生成的流表通过 Packet_out 的

形式下发至沿途的多模态网元中。 
步骤 5  用户的数据分组在多模态网元 A 处经

过模态切换动作，被重新封装为身份标识模态数据

分组。沿途交换设备由于存在相应流表，执行流程③，

因此，数据分组会被转发至多模态网元 B 中，再经过

模态切换动作还原为地理空间标识模态分组。 
步骤 6  由于多模态网元 B 不存在转发流表，

因此执行流程②，此时，用户分组被提交至地理空

间标识网络的控制器中。 
步骤 7 由于用户数据分组的模态类型与该

网络所支持的模态类型相同，因此，控制器中的
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处理流程不涉及模态切换过程。模态选择的过程

与步骤 3 相似。最终生成地理空间标识网络所需

要的转发流表项。 
步骤 8 控制器通过Packet_out的形式将流表下

发至沿途所需经过的多模态网元中。 
步骤 9 转发设备将数据分组中的目的 GEOIP

与流表项进行匹配，并按照相应端口将数据分组最

终转发至终端 B 中。 

4  原型系统功能实现和性能分析 

4.1  原型系统功能实现 
本文基于多模态网络所提供的全维可定义网

络环境初步构建了原型系统，对模态管控应用、多

元网络模态应用、模态管控北向接口等关键模块和

软件进行了验证。原型系统拓扑如图 3 所示。 

 
图 3  原型系统拓扑 

原型系统中包含 4 个自治域，分别运行 IP 标识

模态、内容标识模态、身份标识模态、地理空间标

 
图 2  异构标识空间管控流程 
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识模态。原型系统中的数据平面设备包括多模态网

关和多模态网元，通过在服务器中部署 bmv2 软件

环境的形式实现。其中，每个域中部署 3 台多模态

网元，其加载用于处理本域模态数据分组的 P4 配

置文件，在接收到控制平面下发的流表后，可对该

模态类型的数据分组进行转发；每个域部署一台多

模态网关，加载用于处理分组转换的 P4 配置文件，

实现不同网络模态之间的切换。控制平面由 4 台

部署了 ONOS 的服务器所组成，并通过 ONOS- 
Clustering 集群策略实现分布式多控制器实体间

的协同管控。多元网络模态应用以及网络模态管

控应用中的相应模块以ONOS-APP的形式部署至

控制器中，采用 ONOS-RestAPI 作为模态管控北

向接口。控制平面以 P4Runtime 作为南向接口对

数据平面进行适配。每个域包含 2 台多模态终端，

用于进行各类网络模态的分组发送以及实际业务

的运行测试。 
目前所构建的原型系统已成功运行了 IPv4 模

态、IPv6 模态、内容标识模态、身份标识模态、地

理空间标识模态所必需的基础数据分组收发功能，

并具备了标识空间切换和管控功能，在此基础上，

成功运行了各类网络模态下的部分常见网络业务，

详细情况如表 2 所示。 
4.2  性能分析 

本文所提出的多模态异构标识空间管控架构

的相关功能主要在控制平面进行实现，因此，本文

主要针对决策计算时间复杂度进行分析。 
对于控制平面的服务逻辑模型而言，由式(1)

可知，通过给定的输入 source destination(ID ,ID )，控制平

面可以根据一定的路由算法得出相应的输出

1{ , , , , }i nS S S 。其时间复杂度主要取决于路由算

法，因此，本文不做相应分析。 
控制平面的行为适配模型而言，假定输入 n维

向量 1{ , , , , }i nS S S ，由式(2)和式(3)可知，控制平

面读取路由途径交换节点的端口模态信息需要进

行 np 次运算；当控制平面需要进行模态选择或切换

操作时，由式(5)可知，对端口模态信息向量的模态

位置零以及获取模态选择和切换行为判断矩阵需

要进行 2np nm+ 次运算；由式(9)可知，计算每个交

换设备所适配的处理动作集合所需计算次数为

( 1)n m + 次；因此，控制平面进行决策计算所需总

计算次数为 2(2 1)n p m m+ + + 次。假定系统的平均

计算时延消耗一定，则可知决策计算的时间复杂度

为 ( )O n 。 

5  结束语 

本文针对多模态网络中异构标识空间互通和

切换问题，提出了一种异标识空间管控架构。基于

全维可定义的设计思路，对网络模态的主动选择和

被动切换过程进行原理性建模，在控制平面设计了

网络管控应用以及多元网络模态应用等关键模块，

并构建了每类应用所涉及的必需功能模块，最后通

过构建原型系统对所提出的异构标识空间管控架

构的相关功能进行验证，实现了 5 种网络模态的基

础运行以及异构标识空间的互通、切换和管控，并

且支持运行现阶段网络中的部分应用和业务以及

特定网络模态下的专用业务。 

表 2 多模态网络异构标识空间管控原型系统功能 
模态类型 多元网络模态应用主要功能 网络模态管控应用主要功能 应用或业务支持 

IPv4 模态 基于 IPv4 地址的寻址和转发 
基于 ARP 的地址解析 
基于 LLDP 的网络状态感知 

支持与内容标识模态的相互切换 
支持与身份标识模态的相互切换 
支持基于 IP 的路径计算 

文本数据收发业务 
基于 IP 的多播业务 
基于 HTTP 的文件获取业务

IPv6 模态 基于 IPv6 地址的寻址和转发 
基于 NDP 的邻居发现和网络状态感知 

支持与地理空间标识模态进行相互切换 
支持基于源路由的路径生成 

文本数据收发业务 
基于 VLC 的视频播放业务 

内容标识模态 基于内容名的寻址和转发 
就近获取缓存功能 
基于 NLSR-LSA 的内容注册 

支持内容资源映射管理 
支持与 IPv4 模态进行相互切换 

内容检索服务 
内容订阅和获取服务 

身份标识模态 基于身份标识/路由标识的寻址和转发 
身份−位置映射注册和查询 
基于 AID 的接入认证 

维护身份−位置映射数据库 
支持与 IPv4 模态进行相互切换 

文本数据收发业务 
基于 HTTP 的文件获取业务

地理空间标识模态 基于 GEOIP 的寻址和转发 
基于 GEOIP 的地理坐标转码功能 

维护 GEOIP 编码表 
支持与 IPv6 模态进行相互切换 

文本数据收发业务 
面向地理区域的多播通信 
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